VMconfig

Informacdes e utilizacdo do App
Atualmente o aplicativo esta disponivel para iOS e Android.

Primeira tela apresentada ao abrir um aplicativo ja ativo:

Lista de VMboxes

Buscando VMboxes...
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Ao localizar 0s equipamentos, selecionar a VMbox desejada:

Ao abrir a VMbox, ird apresentar a aba status, onde é possivel visualizar um possivel
bloqueio de rede e o IP de acesso do equipamento em questao:
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Statun
WLAND
Tipa WiFi
DMCP Sim
MAC DO:3T7 A5ESDDFI
1 10.200.137.33
Hetmask 255.255.255.0
Brosdcast 10.200.137.255%
Rede VMTESTE
Sinal 100 %
TUND

Tipe TUNEL
DHCP Mo
MAC 00-00:00-00-00-00
(1] 10.81.121.18

—
Hetmask 255 255255 255
Broadcast 10.81.121.17

DNS

Primdirio 192.168.2.1

No caso do IP iniciar com 192.xxx, se trata de um bloqueio de VPN.

Na aba de “wifi”.
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Na aba configuracdes é possivel fixar um IP e DNS no equipamento, lembrando que s6 é
possivel fixar um IP no caso do equipamento que esta utilizando uma comunicacao via
ETHERNET:
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Configuragbes

ETHO:0

Tipo ETHERNET
DHCP Sim

DNS




Ethernet




Ethernet

Netmask

Gateway




Frunano

Secundario

Para a validacao de bloqueio de firewall é necessario entrar na aba "teste de rede" e
efetuar um teste em frente a maquina.
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Testes de rede

Nenhum erro encontrado

No caso de apresentar bloqueio, € necessario solicitar ao adm da rede a liberacao das
portas necessarias, deve-se enviar o documento liberagcdo no firewall:

https://vertitecnologia.freshdesk.com/support/solutions/articles/9000140596-2-
liberac%C3%B5es-no-firewall



https://brc-word-edit.officeapps.live.com/hc/pt-br/articles/17653177980443-Libera%C3%A7%C3%A3o-de-Firewall
https://brc-word-edit.officeapps.live.com/hc/pt-br/articles/17653177980443-Libera%C3%A7%C3%A3o-de-Firewall

Para instalar seu VMconnect e um VMroteader na mesma rede siga o esquema abaixo: n

o
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Tabela 1 - Conexoes realizadas pela VMbox - Enderecos DNS

. . 5118
vmpay.vertitecnologia.com.br

openvpn.vmpay.vertitecnologia.
com.br

verti.softwareexpress.com.br 4000

www9.linxsaas.com.br 443

stone.vertitecnologia.com.br 443

assetcontrol.vertitecnologia.co
m.br

80
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VMpay
VMpay
VMpay
VMpay
VMpay
VMpay
VMpay
VMpay
VMpay
VMpay
VMpay
VMpay
VMpay
VMpay
VMpay
VMpay
VMpay
NTP
NTP
NTP
NTP
NTP
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TCP
TCP
UDP
UDP
TCP
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TCP
UDP
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TCP
TCP
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UDP
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TCP
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TCP

TCP



Linx

52.252.67.18 443 TCP
Linx
104.43.237.4 443 TCP
Linx
13.77.105.106 443 TCP
Vertipay 18.229.228.53 443 TCP
Informacdes adicionais sobre a vmbox:
IP Externo.

O equipamento VMbox nao possui Firewall interno. Portanto, em hipétese alguma a
VMbox deverd receber IP externo, ou ser conectada diretamente a rede WAN.
Recomenda-se que, sempre que possivel, seja criada uma VLAN para a utilizacdo dos
equipamentos VMtecnologia (VMBox ou MicroMarket).

Proxy

O equipamento VMbox nao suporta proxy. Caso a rede possua proxy, € necessario
configura-lo paraignorar os equipamentos que serdo instalados.



